AON

Manual de acceso a Altas y Bajas

Este manual te guia a través del nuevo proceso de autenticacion en Altas y
Bajas, creado para proteger tu informacion y hacer mas eficiente el acceso.

Con la integracion de OKTA, la seguridad se refuerza y el ingreso es mas sencillo
para todos los usuarios.
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Apertura de correos seguros cifrados

Cada vez que se da de alta un usuario nuevo en la aplicacion, al correo
registrado se envian 2 mensajes cifrados:
1 asunto “Bienvenido a Altas & Bajas (SENDSECURE)” Contiene la liga de

acceos a la aplicacion
2asunto “Altas & Bajas Credenciales (SENDSECURE)”: Contiene las

credenciales de acceso a la aplicacion.

1. Identifica el correo electrdonico con el asunto “Bienvenido a Altas & Bajas
(SENDSECURE)”. Abrelo y haz clic en el recuadro rojo que dice “Read Secure
Email”

Fwd: Bienvenido a Altas & Bajas (SENDSECURE)

¢ ar |
@ linna stefania guerrero <lguerrero12@ucent ‘ © | © Responder |  Responderatodos | —> Reemviar J | J

Para @ Linna Guerrero unes 6/04/2026 11:51 a. m.

Directiva de retencian Global Email Retention and Disposition (10 afios) Expira 3/04/2036

@ Si hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

message_v4.rpmsg o
19 KB

Thank you!

@ Comentarios

Iniciar la respuesta a todos con: Got it, thanks! ‘ Received, thank you.

AON

AON Altas y Bajas (mx.altasybajas@aon.com) has sent you a secure message.

a

®

At Aon we take the protection of your personal information seriously. We have
sent this securely using Microsoft’s encryption technology. Please follow the

links to securely download the email content and any attachments. If you have

any questions, please contact us using the details on your Aon documentation.

Privacy Statement



2. Se abrird una pagina en el navegador, selecciona el recuadro rojo “Iniciar
sesion con un cédigo de acceso de uso unico”.

= O @ O https//outlook.office365.com/encryption/Login?itemID=E4E_M_dd73b1ad-3519-4648-9dd3-e817aeac23ad8urecipientemailaddress=Iguerrero12@icentral.edu.codsend... 8z AV ¥ {3 | = : Actualizar «--

mx.altasybajas@aon.com le ha enviado un mensaje protegido
8

Iniciar sesion para ver el mensaje
Sign in with Google

Iniciar sesién con un cédigo de acceso de uso tinico

;Necesita ayuda?

Declaracién de privacidad
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3. Te llegara un correo electrénico con un nimero de seguridad, ingresado
en el campo “Codigo de acceso de uso unico” y selecciona “Continuar”
® ®

& O (O https//outlook.office365.com/encryption/one-time-passwaord b A ¥y 3 ¥=

Hemos enviado un codigo de acceso de un solo uso a . Iguerfero12@ucentral.edu.co.

Vea su correo electronico, escriba el codigo de acceso de un solo uso y hada clic en Continuar. El codigo de acceso de un solo uso gxpirara en
15 minutos.

Cadigo de acceso de uso Unico

\:\ Este es un equipo privado. Mantener la sesién iniciada durante 12 horas.

(® Continuar @

;No ha recibido el cédigo de acceso de uso Unico? Compruebe si estd en la carpeta de spam u obtenga otro cédige de acceso de uso tnico ..

) Message Encryption by Microsoft Office 365

4. Podras revisar el contenido del correo electronico, en este mensaje
encontraras la URL de acceso a la pagina de Altas & Bajas y un manual con
las indicaciones

& O () O https//outlookoffice365.com/encryption/display-message as A Ty O3

o Iguerrero12@ucentral.edu.co

Bienvenido a Altas & Bajas (SENDSECURE)

° AON Altas y Bajas <mx.altasybajas@aon.com>

4/6/2026 4:41:46 PM PY

To: lguerrero12@ucentral.edu.co ¥

@ Encrypt: This message is encrypted. Recipients can't remove encryption.

@38 Manual de nuevo acceso a Altas y Bajas.pptx = ™

Hola Linna Prueba Okta,
iTu cuenta ha sido creada exitosamentel Ahora puedes acceder a la aplicacion de manera segura.
En el archivo adjunto encontraras el manual con las instrucciones de acceso

Agradecemos tu confianza. [s

En los préoximos minutos recibiras un correo electronico con tu usuario y tu contrasefia para entrar al sistema

Este es un mensaje generado automaticamente. Por favor, no respondas a este correo.

Aon México
m\lesit Aon.com

A0NSEgUIos.com.mx
El tratamiento de sus datos personales se realizara en todo momento conforme a lo establecido en nuestro Aviso de Privacidad, €l cual le invitamos a conduitar y revisar cuidadosamente




& O (R O https//outlook.office365.com/encryption/display-message

AON

Bienvenido a Altas & Bajas (SENDSECURE)

AON Altas y Bajas <mx.altasybajas@aon.com>
4/6/2026 4:41:46 PM

e

To: Iguerrero12@ucentral.edu.co ¥

@ Encrypt This message is encrypted. Recipients can't remove encryption.

Hola Linna Prueba Okta,
Para ingresar a Altas y Bajas utiliza estas credenciales
Usuario:lguerrero12@ucentral.edu.co

Contrasefia:$n5p%i9GYnTo

Este es un mensaje generado automaticamente. Por favor, no respondas a este correo.

Aon México
m\/isit Aon.com
A0NsSeguros.com.mx

El tratamiento de sus datos personales se realizara en todo momento conforme a lo establecido en nuestro Aviso de Privacidad, el cual le invitamos a consultar y revisar cuidadosamente.

™ Message Encryption by Microsoft Office 365

s AN vy 3| ¥= : Actualizar «-+

Iguerrero12@ucentral.edu.co Sign Out

2 Responder a todos

A

?
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1. Verifica tu correo registrado. Recibiras 2 mensaje con el asunto
“Bienvenido a Altas & Bajas (SENDSECURE)”. Abrelo y haz clic en el
recuadro rojo que dice “Read Secure Email”

2. Se abrird una nueva pestafia en tu navegador. En esa pestafia, haz
clic en el botdn “Ingresar” para continuar con el Acceso.
®

1/\’ -“
=l Yy 4 Aon Global | Carreras

AON Altas y Bajas

Riesgos Reaseguro Recursos Humanos

Inicia Sesion con OKTA
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3. Si es la primera vez que te

registras con Okta, sigue AON

estos pasos:

La pantalla de tu navegador
se actualizara. Ingresa tu
correo electronico en el
campo indicado y haz clic en ‘ paola.sanchez.godinez.contractors@aon.corn
el boton “Siguiente” para |

Siguiente

cPesbloquear cuenta?

Iniciar sesion

E-Mail Address

Ayuda

4. Ingresa la contrasefia indicada AON

en el correo electronico y haz clic
en el boton “Verificar” para -
continuar. !

Veriique con su contrasena

2 inna.guorraro fSgmal

Contrasena

SRR RRRRRERS /o\ o

¢ Verificar

&
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5. Elige el método de autenticacion, selecciona una de las
siguientes opciones

Por medio de aplicacién movil

Para “Okta Verify”, selecciona
“Confjgurar” y sigue el paso 6.

AON

Configurar métodos de seguridad

@) paola.sanchez.godinez.contractors@aon.com

Los metodos de seguridad ayudan a proteger
su cuenta aon-ext_default garantizando que
solo usted tenga acceso.

Obligatoria ahora

e Okta Verify

Okta Verify es una aplicacion de
autenticacion, instalada en su telefono
0 computadora, que se utiliza para
comprobar su identidad

e Configurar

&
‘. Teléfono

Verifique mediante un cédigo enviado
a su teléfono

Configurar
®

Volver 3 iniciar sksion

Por medio de teléfono

Para “Teléfono”, selecciona
“Configurar” y sigue el paso 7.




AON

Autenticaciéon con Okta Verify

6. En esta pantalla, siga los tres pasos
indicados para descargar la aplicacion
Okta en su dispositivo.

{/ Vl\
1, Q )
Instalar Okta Verify

(® paola.sanchez.godinez.contractors@aon.com

1. En su otro dispositivo, descargue la
aplicacion Okta Verify de la App Store (iPhone®
y iPad®) o Google Play (dispositivos Android®)

2. Abra la aplicacion y siga las instrucciones
para agregar su cuenta

3. Cuando se le solicite, pulse Escanear un
codigo QR, y luego escanee el codigo QR que
aparece a continuacion:

Si ya tienes instalada la aplicacion Okta,
sigue estos pasos:

6.1. Haz clic en el botéon “+” para
agregar una cuenta.

O bien, pruebe de otra opcion para configurar
Okta Verify

Volver 3 13 lista de autenticadores

Yoiver a iniciar sesion

4:35

¥ okta Verify

n iam.aon.com S
paola.sanchez.godinez.Contractors@ao...

L0

Iniciar el panel de control 2
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6.2. En tipo de cuenta, selecciona

la opcion “Organizacion”.

!

Cerrar

6.3. Si vas a anadir la cuenta desde otro
dispositivo, haz clic en el boton “Omitir”.

8
€3

Elija el tipo de cuenta que le gustaria agregar

4:35

Anadir cuenta

Elija tipo de cuenta

Organizacion S

Trabajo, escuela, empresa

Otro >
Facebook, Google, etc.

4:35

6.3

£ Anadir cuenta

JAnadir cuenta desde otro
dispositivo?

Si tiene una cuenta de Okta Verify en otro
dispositivo, puede afadirla a este.

. Ot |

L

Anadir cuenta desde otro dispositivo
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6.4. Haz clic en
escanear” y utiliza

“Si, preparado para
la aplicacion para

escanear el codigo QR que aparece en tu

navegador.

6.4 |

Okta Verify

¢Tiene su codigo QR?

o]
ST

o]
o

Antes de continuar, asegurese de que se muestra
su codigo QR en otro dispositivo, como por ejemplo
un ordenador portatil

:Ddénde obtengo mi codigo QR?

6.5. Cuando se te solicite habilitar Face ID
o contrasena, haz clic en “Ahora no”.

6.5

Okta Verify

¢Habilitar confirmacion de
Face ID o contrasena?

Proteja su cuenta confirmando Face ID o su
contrasefia cuando inicie sesion con Okta Verify.

Activar

P Ahora no w
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6.6. Haz clic en “Hecho” para confirmar el

registro de la cuental

Okta Verify

Se agrego cuenta

paola.sanchez.godinez.Contractorsimaon.com

Ahora puede iniciar sesidn de manera segura en las
aplicaciones de su empresa.

Regrese a las instrucciones de su empresa para
continuar.

Importante: Mantenga esta aplicacion instalada en
su dispositivo. La necesitara para iniciar sesion.

6.7. Verifica que la cuenta aparezca en la 4:36
pantalla de inicio de Okta. okt Verify

iam.aon.com

paola.sanchez.godinez.Contractors@ao...

10

Iniciar el panel de control 4

aon-ext.oktapreview.com S

paola.sanchez.godinez.Contractors@ao..

Iniciar el panel de control £
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Autenticacion con Telefono

7. Si eliges “Configurar por Teléfono”, AON

sigue estos pasos: En tu navegador, haz
CIiC en “Con;tinuar”' Confgurar métodos de segurdad

Opcional

& Toldtono

VErinouUe meadthanta u K0 emviacoe

BRETRL 4
° Cw’yg)lov
-

Continun

7.1. Ingresa los datos solicitados y haz clic
en “Recibe un codigo por SMS o Llamada”™. AON

Configurar la autenticacion por teléfono

—~ —_,
(®) paola.sanchez.godinez.contractors@aon.com

Introduzca su numero de teléfono para recibir
un codigo de verificacion en un SMS

(®) SMS

‘ Llamada de voz

Pais/Regién

l México -

Numero de teléfono

L+52 72949378]1_71 ‘

X

Reciba un codigo en un SMS

Volver a la lista de autenticadores

Volver a iniciar sesion
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7.2. Ingresa el cédigo recibido y haz clic
en “Verificar”. AON

—

('\
N/

Configurar la autenticacion por teléefono

®) paola.sanchez.godinez.contractors@aon.com

Se envio un codigo a su telefono. Ingrese e
cédigo a continuacion para verificar su
identidad.

Puede que su operadora telefénica le cobre &l
envio de mensajes de SMS

Introducir cédigo

Verificar

Volver 3 |3 lista de au:—‘enhcagmtl\}j

Volver a iniciar sesion

8. Si solo tienes un perfil, verds la pantalla de Altas y Bajas

Y

y i’ﬂ'
1 L Aon Global | Cameras

Altas y Bajas

AON Login: KZCOm2 4481

Linna Gusanens

Perfll Epcutive

Cambiar Perfil  Cerrar sesion

Datos personales ‘ Clientes | Autorizacion | Remesas | Seguimiento Administrador de contactos

Reportes ‘ Documentos k

Datos Personales

Login: | KZCdm2446f |
Mombre:[13_51316_LINNA GUERRERO |

Correo Electrénica: | linna.guerrero. contractors@aon. com |

Password An:h.lal:| |

Nuewo Fasswurl:l:| |

| Regresar | Limpiar | Actuaitzar |
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9. Si tienes mas de un perfil, veras una pantalla donde debes seleccionar
el Perfil y Usuario con el que requieres acceder.
®

AON Altas y Bajas

jHola, Linna Guerrero!

Estos son los perfiles disponibles para
tu correo AON

Perfiles:
[ -- Seleccione -- V]
—e -
Usuarnos:
Seleccione un perfil V]

10. Desde la aplicacion, puedes usar el botdn “Cambio de perfil” para
cambiar de Perfil o Usuario sin salir de la aplicaciont

W=l y¥% pon Global | Carreras

Altas y Bajas

Ao N Login: KZCdm2446f

Linna Guerrero

Perfil Ejecutivo

— Cambiar Perfil Cerrar sesion

Datos personales | Clientes | Autorizacion | Remesas | Seguimiento | Reportes | Documentos P | Administrador de contactos

Datos Personales

Login: [KZCdm2446f |
Nombre:[13_51316_LINNA GUERRERO |

Correo Electrénico: [Iinna .guerrero.contractors@aon.com ]

Password Actual: [ ]

Nuevo Password: [ ]
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11. Para accesos posteriores, ingresa a la URL correspondiente. haz clic
en el boton “Ingresar” para continuar.

@ ‘;ﬂ: Aon Global | Carreras

AON Altas y Bajas

Riesgos Reaseguro Recursos Humanos

Inicia Sesion con OKTA

R

12. La pantalla de tu navegador se actualizara.

o Mail - Erick Paredes... m Sharepoint AonFast  @% Outlock @ Gmail ® YouTube Music » YouTube & Maps [68 Noticias

Un momento, por favor..
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12. En algunos casos, el sistema solicitara una verificacion adicional de

identidad (MFA) segun el método elegido durante el enrolamiento:

* Notificacion Push: recibiras una alerta en la app de autenticacion de Okta.

« SMS o Llamada: recibiras un mensaje SMS o una llamada con el cddigo de
acceso.

AON

Reciba una notificacion push

(@) paola.sanchez.godinez.contractors@aon.com

e

Enviar notificacion push automaticamente

Verificar mediante otra opcion

Volver a iniciar sesion

14. Una vez validado el acceso mediante la notificacion push de Okta o el
SMS/llamada, se mostrara la pantalla de Altas y Bajas.



Gracias

Acerca de Aon

Aon plc (NYSE: AON) existe para dar forma a las decisiones para mejor:
proteger y enriquecer las vidas de las personas en todo el mundo. Nuestros
colegas brindan a nuestros clientes en mas de 120 paises asesoramiento

y soluciones que les brindan la claridad y la confianza para tomar mejores
decisiones para proteger y hacer crecer su negocio. © Aon plc 2023.
Todos los derechos reservados.La informacion contenida en este documento
y las declaraciones expresadas son de naturaleza general y no pretenden
abordar las circunstancias de ningun individuo o entidad en particular.
Aungue nos esforzamos por proporcionar informacion precisa y oportuna,

y utilizamos fuentes que consideramos confiables, no puede haber garantia
de que dicha informacion sea precisa a partir de la fecha en que se reciba
o que continue siendo precisa en el futuro. Nadie debe actuar sobre

esa informacion sin el asesoramiento profesional adecuado después

de un examen exhaustivo de la situacion particular.

www.aon.com
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